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GFUC PREVISTO

1. OBJETIVOS DE APRENDIZAGEM

Ap0s a conclusdo da UC, os alunos deverdo ser capazes de:

1. Desenvolver software de acordo com a legislacdo nacional e normas internacionais para

seguranca do software
2. Saber usar um processo de desenvolvimento de software seguro

3. ldentificar as ameacas, vulnerabilidades e ataques ao software mais comuns e saber aplicar as

devidas medidas de mitigacao

4. Guardar e transmitir dados de forma segura, usando encriptacao

2. CONTEUDOS PROGRAMATICOS

1. Seguranca do software e seguranca da informacao
2. Ciclos de vida de desenvolvimento de software seguro
3. Legislacdo nacional sobre seguranca
4. Norma internacional de certificacdo de seguranca ISO/IEC 27001
5. Ameacas, vulnerabilidades e ataques mais comuns
a. XSS
b. Buffer overflow
c. SQL Injection

d. Outros
Pag.1deb5



POLI
ESCOLA SUPERIOR GUIA DE FUNCIONAMENTO

TECNOLOGIA MODELO

GESTAO DA UNIDADE CURRICULAR
TELNICO (GFUQ) PED.008.03
CUTRAIDC

6.

Encriptacao

o

Encriptagdo Simétrica

b. Encriptacdo de Fluxo (stream)

c. Troca segura de chaves de encriptacao usando Diffie-Hellman

d. Encriptacdo Assimétrica

e. Hashing

f. Certificados digitais

3. DEMONSTRACAO DA COERENCIA DOS CONTEUDOS PROGRAMATICOS COM OS OBJETIVOS DA UC

1.

Os Conteldos 1, 3 e 4 estdo coerentes com o Objetivo 1, pois focam aspetos fundamentais da

seguranca, a legislagcdo portuguesa vigente e normas internacionais de seguranca do software.

O Conteudo 2 coerente com o Objetivo 2, pois foca os processos de desenvolvimento de

software seguro mais usados na industria.

O Conteudo 5 coerente com o Objetivo 3, pois foca as ameacas, vulnerabilidades e ataques ao

software mais comuns, como se manifestam e como podem ser minimizados.

O Conteudo 6 coerente com o Objetivo 4, pois foca as técnicas e algoritmos de encriptacdo e a

sua aplicacdo no desenvolvimento de software.

4. BIBLIOGRAFIA PRINCIPAL

Obrigatoria:

Apontamentos fornecidos pelos docentes

1.

Whitman, M. e Mattord, H. (2011), Principles of Information Security, Cengage Learning

Gregory, P. (2010), CISSP Guide to Security Essentials, Cengage Learning

Dafydd Stuttard, Marcus Pinto, (2011), The Web Application Hacker’s Handbook, 2nd edition,

Wiley Publishing, Inc.

Michael Howard, David LeBlanc, (2003), Writing Secure Code, 2nd edition, Microsoft Press
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Recomendada:

1. Miguel Correia, Paulo Sousa, (2017), Seguranca no Software, FCA

2. Michael Howard, David LeBlanc, (2005), 19 Deadly Sins of Software Security: Programming Flaws
and How to Fix Them, McGraw-Hill/Osborne

3. William Stallings, (2011), Cryptography and Network Security Principles and Practices, 5th
edition, Prentice Hall

4. Nuno Carvalho (2009) OrganizacGes e Seguranca Informatica, Lugar da Palavra Editora

5. Zuquete, A. (2010), Seguranca em Redes Informaticas, FCA Editora

5. METODOLOGIAS DE ENSINO (REGRAS DE AVALIACAO)

Metodologias de ensino:

1.

Aprendizagem ativa

Licao expositiva

Licao interativa

Resolucdo de problemas

Trabalho de projeto

Regras de avaliacao:

A avaliacdo para a época de avaliagdo continua é a seguinte:

75% (15 valores) - Atividades realizadas durante as aulas, envolvendo a maior parte delas
aspetos do desenvolvimento de um trabalho pratico individual que sera realizado ao longo do
semestre. Os estudantes com o estatuto trabalhador-estudante terdao de realizar essas

atividades, mesmo fora das aulas, para poderem ser avaliados nesta componente.

25% (5 valores) — Teste escrito.
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A avaliacdo, para todas as outras épocas, é a seguinte:

1. 100% (20 valores) - Prova escrita pratica de 2h, em folha de teste, com perguntas versando

perguntas avaliando as componentes tedrica e pratica, em data agendada pela dire¢do da ESTG.

6. DEMONSTRACAO DA COERENCIA DAS METODOLOGIAS DE ENSINO COM OS OBJETIVOS DA UC
1. A Aprendizagem Ativa esta coerente com os objetivos, pois permite aos estudantes
desenvolverem competéncias colaborativas, sairem da zona de conforto na exposicdo da sua
anadlise e pensamento, aumenta o interesse pela matéria, melhora o pensamento critico e o

pensamento criativo, aumenta a taxa de compreensdo e retencdo da matéria.

2. Licdo expositiva esta coerente com os objetivos devido a necessidade de apresentar os
conteldos tedricos aos alunos, nomeadamente os varios aspetos relacionados com o

desenvolvimento de bases de dados e as linguagens SQL e PL/SQL.

3. Licdo interativa estd coerente com os objetivos pois a interacdo alunos/docentes ajuda a
aprendizagem dos conceitos para além da introducdo de novas ideias, perspetivas e solugdes
gue podem ser aplicadas tanto na fase de analise como na de implementacdo de bases de dados,

na sua manipulacgdo e estudo de diferentes estratégias para desenvolvimento de codigo.

4. Resolucdo de problemas esta coerente com os objetivos pois a aplicacdo de conteldos tedricos
a exercicios praticos de inspiracdo realista, relacionados com o estudo, a manipulacdo e
pesquisa de bases de dados em ambiente concorrencial e desenvolvimento de programas em

PL/SQL, ajuda a consolidar a matéria, realcando o saber fazer.

5. Trabalho de projeto esta coerente com os objetivos pois abrange o desenvolvimento de uma
base de dados, passando por todas as fases desde a sua concecdo até a sua utilizacdo, pelo que
obriga a aplicacdo pratica de todos os conceitos abordados ao longo do semestre a uma situagado

realista nova.

6. REGIME DE ASSIDUIDADE
O estudante estd obrigado a presenca em pelo menos 1/2 das aulas para poder ser avaliado na época
de avaliacdo continua. Os estudantes com o estatuto trabalhador-estudante ndo tém presencas

obrigatorias.

7. CONTACTOS E HORARIO DE ATENDIMENTO
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José Carlos Fonseca - josefonseca@ipg.pt - Gab. 25
Horario de atendimento:

2209:00 - 11:00

32 13:00 - 14:00

5213:00 - 14:00

62 13:00 — 14:00

DATA
18 de setembro de 2023

ASSINATURAS

O Docente

(José Carlos Coelho Martins da Fonseca)

O Coordenador de Area Disciplinar

(José Carlos Coelho Martins da Fonseca)
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