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1. OBJETIVOS DE APRENDIZAGEM

Ap6bs a conclusdo da Unidade Curricular “Técnicas de Hacking”, os alunos deverao ser capazes de:

1.

4.

Saber o que hacking ético

Reconhecer e saber lidar com ameacas e ataques a sistemas

Saber interpretar resultados de ferramentas de hacking

Conhecer boas praticas que visem minimizar o risco de ataques informaticos

2. CONTEUDOS PROGRAMATICOS

Introducdo ao Hacking Etico

Testes de Penetracao

Reconhecer e saber lidar com ataques

Recolha de informagdes e analise de vulnerabilidades
Exploits

Ataques de Engenharia Social

Hacking de redes Wired e Wireless

Seguranca na Cloud, dispositivos méveis e |IOT
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Administracdo segura de Sistemas

Pag.1de 4



POLI
ESCOLA SUPERIOR GUIA DE FUNCIONAMENTO

TECNOLOGIA MODELO

GESTAO DA UNIDADE CURRICULAR DED.008.03
TELCNICO (GFUC) o

CUOADA

3. DEMONSTRACAO DA COERENCIA DOS CONTEUDOS PROGRAMATICOS COM OS
OBJETIVOS DA UC

e O Conteudos 1 esta coerente com o Objetivo 1 onde se fard uma introducdo ao hacking ético,
tipo de atores na drea do cibercrime e ameagas. Serdo também abordados os conceitos Blue

Team e Red Team.

e Os Conteudos 2, 3 ,4 e 5 estdo coerentes com o Objetivo 2 pois visam dar conhecimento que
permita distinguir e saber lidar com ataques a sistemas; Serdao também apresentados os
diferentes standards e metodologias para Pentesting e abordados os conceitos Governanga,

Risco e Compliance.

e OsConteldos 6, 7 e 8 estdo coerentes com o Objetivo 3 dando a conhecer técnicas, ferramentas,
mecanismos e plataformas que sdo usadas em ataques. O objetivo é saber como funcionam as

plataformas de suporte a ciberataques, para que seja mais facil lidar ameacas.

e O Conteudo 9 estd coerente com o Objetivo 4 cujo objetivo é apresentar algumas boas praticas

para administracao de sistemas.

4. BIBLIOGRAFIA PRINCIPAL

Hacking Etico, Cisco, 2023

o Hacking: The Art of Exploitation, 2nd edition, 2008

The Basics of Hacking and Penetration Testing, 2013

Técnicas de Defesa e de Ataque, Jodo Amado, 2006

5. METODOLOGIAS DE ENSINO (REGRAS DE AVALIACAO)

Na presente UC serd utilizado o método expositivo dos conteldos com interagdo através de andlise
conjunta de conceitos e situagdes praticas pelo método ativo, e também os métodos interrogativo e

demonstrativo em situa¢des que os favorecam.
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Em termos de avaliagdo Normal (Frequéncia e Exame), estd serd determinada em fung¢do de duas

provas de avaliacdo e de trabalhos realizados em sala de aula.
® 2 avaliagOes tedricas (40%) + Trabalhos praticos (60%)

Epoca de Recurso

® Avaliagdo Tedrica (40%) + Trabalhos praticos (60%)

6. DEMONSTRACAO DA COERENCIA DAS METODOLOGIAS DE ENSINO COM OS
OBJETIVOS DA UNIDADE CURRICULAR

1. Licdo expositiva estd coerente com os objetivos devido a necessidade de apresentar os
conteldos tedricos aos alunos, nomeadamente conceitos relacionados com a gestdo e
funcionamento de servicos de rede.

2. Licdo interativa estd coerente com os objetivos, pois a intera¢do alunos/docentes ajuda a
aprendizagem dos conceitos para além da introducdo de novas ideias, perspetivas e solugdes que
podem ser aplicadas tanto na fase de analise como na de implementacdo de servicos de suporte a
uma rede informatica.

3. Resolugdo de problemas esta coerente com os objetivos, pois a aplicagdo de conteudos tedricos
a exercicios praticos de inspiracdo realista, relacionados com a matéria lecionada, consolidar a
matéria dada, realcando o saber fazer.

7. REGIME DE ASSIDUIDADE

Ndo havendo regras especificas para além do determinado no contexto do curso e do IPG, a assiduidade

ndo sera tida em conta como fator de avaliagdo.

8. CONTATOS
Nome Email Telefone | Gabinete
Pedro Pinto ppinto@ipg.pt 1020 CI-ESTG
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ASSINATURAS

Assinatura dos Docentes, Responsdvel/Coordenador(a)/Regente da UC ou Area/Grupo Disciplinar

O(A) Docente

Pedro Manuel Pinto Teixeira

(assinatura)

O(A) Coordenador(a) da Area/Grupo Disciplinar

Fernando Melo Rodrigues

(assinatura)
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